Manual de Configuragcao do NAC 1500 (SW101M2)

Este manual tem por objetivo auxiliar o usuario a realizar as primeiras configuragdes no NAC 1500
(SW101M2) e também no programa de gerenciamento Access Manager (ACM). Além disso sera explicadas
as principais funcionalidades do dispositivo.
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O terminal NAC corresponde ao dispositivo em si. Embora exista o software Access Manager (ACM) que
permite realizar as configuragdes do terminal, de uma maneira mais pratica, o terminal NAC ja possui um
sistema onde € possivel realizar todas as configuragdes a partir dele proprio sem a necessidade do ACM.

1. Menu de Op¢odes (Portugués) - NAC 1500 (SW101M2)

1. Adm Utilizadores

1. Registrar Utilizador

1. Inserir ID :

* Insira um novo ID para o usuario.

2. Tipo de Utilizador :

Normal / Master (O 1° é sempre
Master)

3. FP/ PW [Digital / Senha):

1. FP (Somente Digital)

2. PW (Somente Senha)

3. FP / PW (Digital OU Senha)

4. FP & PW (Digital E Senha)

4. Inserir a Palavra Passe:

* Senha (Somente Ndmeros)

4. Inserir a Palavra Passe:

* Repita a Senha (Somente Nimeros)

5. Cadastrar Impressdo Digital

* Cadastrar Digital

5. Cadastrar Impressdo Digital

* Cologue novamente a Digital

2. Alterar Utilizador

1. Inserir 1D ;

* Insira o ID do Usudrio que deseja
alterar

1. Modo Autentic'

1. FP [Somente Digital)

2. PW (Somente Senha)

3. FP/ PW (Digital OU Senha)

4. FP & PW (Digital E Senha)

2.FP

* Cadastre Duas Vezes a Mesma
Digital

3. Tipo de Utilizador

Normal / Master

4, Palavra Passe

* Cadastre duas vezes a Senha
{Somente Numeros)

* Insira 0 1D do Usuario que deseja

=t 1. Inserir ID :
3. Apagar Utilizador apagar
Confirma? 5im / Ndo
4. Apagar Todos Confirma? Sim / Nao
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|Z. Opgdes de FP 1. Nivel Seguranca 1. Modo 1:1 (19):5
2. Modo Captura Mormal/LFD_1/LFD 2/1FD 3
3. Tempo Captura (1-30): 5

4. Modo Auto On

Ligado,/Deslig'

5. Temp’ Cap’ 1:N

1. Usar TimeOut

Ligado/Deslig'

2. Config’' TimeOut

(2-9): 3

6. Modo Freescan

Ligado/Deslig'

|3. Opcoes de Ul

1 S 2. English

7. Portuguese
2. Voz Ligado/Deslig'
3. Beep Ligado/Deslig'

4. Funckey Disp

Deslig'/Modo1/Modo2

5. Menu Timeout

Ligado/Deslig'

6. LCD BL Timeout

Ligado/Deslig'

7. Backlight Level

(1-4):2

4. Opcbes do Sistema  |1. Log Ligado/Deslig'
2. Cartdo RF Deslig' /HID/MIFARE/EM/iClass
3. Wiegand Deslig'/26bit/34bit/37hit

4. Modo de Operagdo

AC/TEA

5. Autenticagao

SO/MNL

6. DatafHora

201K/ 300N KKK

7. Modo Terminal

Leitor/Terminal

8. Fuso Horario

Ligado/Deslig’

5. Network 1. ID do Terminal (1~2000): 1
1. Utilizar DHCP Ligado/Deslig'
2. IP do Terminal 0.0.0.0
2. TCP/IP 3. Mascara Sub-Rede 0.0.0.0
4. Gateway 0.0.0.0
5. IP do Servidor 192.168.0.2
3. Timeout Comunic' (2-60) : 10
4. N* 'Da Porta : 7332
5. Connect Ver 3/ 4
IE. Inform' do Sistema |1. N° Utilizadores Normal: 0 | Master: O
2. Versao ffw 6.000-0061
3. 485 1D . 0
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7. Formatos

1. Apagar a DB sim/Nao
2. Formato Inicial S5im/Nao
3. Nimero do FP 1/ 2
4. Tamanho ID (4-15): 4
5. Limpar Memodria Sim/Nao

2. Ligando o NAC pela Primeira Vez

Ao ligar o NAC 1500 (SW101M2) pela primeira vez, sera solicitado duas informagdes obrigatérias e que nao
podem ser alteradas depois, por isso atengao ao preenché-las. Essas informagdes sao “FP Number’ que
representa a quantidade de impressdes digitais (dedos) que serdo cadastrados por usuario, vocé podera
escolher entre cadastrar uma ou duas impressdes digitais. O outro valor requisitado ao ligar o NAC pela
primeira vez € o “ID Length”, este valor representa a quantidade de digitos que o ID de cada usuario tera, ou
seja, o tamanho do identificador (ID) de cada um dos usuarios, esse tamanho pode variar entre 4 e 15 digitos.

* Nimero de Impressoes Digitais (Dedos), por usuario. (N3o pode ser alterado
1. FP Number (1/2) _ 3 gitais | P (Nao p

depois)
2. ID Length (4-15): 0O * Quantos digitos terd o ID de cada usudrio. (Ndo pode ser alterado depois)

Apb6s o preenchimento destas duas opgoes, vocé podera ter acesso ao menu de opgdes do NAC, onde
podera terminar de realizar as configuragées do dispositivo.
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3. Configurando Idioma

O NAC 1500 (SW101M2) oferece dez opgdes de idiomas para sua interface, dentre elas o portugués. Caso
vocé deseje mudar sua interface do Inglés para o Portugués, basta ir na opgdo 3 (Ul Option) do menu
principal, no submenu que sera apresentado escolha a opgao 1 (Language) e por ultimo escolha a opgao 7
(Portuguese) que representa o portugués, entre os idiomas listados. Lembrando que vocé pode encontrar o
menu em Inglés no final deste material.

3. Ul Option 1. Korean
2. English
3. Japanese
4. Arabic
5. French

1. Language
i 6. Spanish

7. Portuguese

8. Indonesian

9. Thai
0. Farsi
2. Voice OM / OFF
3. Beep OM [ OFF
4. Funckey Disp  |OFF/Modol/Modo2
5. MenuTimeout |ON/ OFF
6. LCD BL Timeout |ON / OFF
7. Backlight Level |(1-4):2

4. Configurando NAC - Modo STAND ONLY (SO)

O NAC 1500 (SW101M2) permite sua utilizacdo sem a necessidade da utilizagado de uma rede local (Network
Local - NL), para isso é necessario configura-lo para trabalhar no modo Stand Only (SO). Essa configuragéo é
recomendada apenas em casos onde a integracédo dele com uma rede local ndo possivel.

Para realizar essa configuragao, basta ir na opgao nimero 4 (Opg¢des do Sistema) do menu principal, escolher
a opcao 5 (Autenticacdo) do submenu e por ultimo escolher a opg¢ao “SO”, conforme mostrado abaixo.

14. Opgies do Sistema_ 1. Log Ligado/Deslig'
2. Cartao RF Deslig'/HID/MIFARE/EM/iClass
3. Wiegand Deslig'/26bit/34bit/37bit

4. Modo de Operacio |AC/T&A
5. Autenticacdo S0O/NL
6. Data/Hora 2010300000 20000

7. Modo Terminal Leitor/Terminal
8. Fuso Horario Ligado/Deslig'
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5. Configurando NAC - Modo Network Local (NL)

Normalmente o NAC 1500 (SW101M2) é utilizado integrado a uma rede local (Network Local - NL) e conjunto
com o software de gerenciamento Access Manager (ACM). Isso permite uma maior controle e facilidade na
hora de cadastrar ou remover usuario, gerar relatorios, visualizar registros de acesso (log), dentre outras
vantagens.

Para vocé configurar o NAC para funcionar em um rede, primeiro certifique-se de que o modo de autenticacao
do dispositivo esta configurado para Network Local (NL), esta é a opg¢ao padrao de fabrica, porém caso vocé
tenha alterado para funcionar como Stand Only (SO), mude novamente para Network Local (NL), acessando
0 menu principal do dispositivo, e indo na opgado mostrada na imagem abaixo.

Ligado/Deslig'
Deslig'/HID/MIFARE/EM/iClass
3. Wiegand Deslig'/26bit/34bit/37bit

4. Modo de Operaco  |AC/T&A

6. Data/Hora 2000/ 300KK XN

7. Modo Terminal Leitor/Terminal

8. Fuso Horario Ligado/Deslig'

|4. Opgoes do Sistema |1. Log
2. Cartao RF

Apos isso, vocé precisara fazer as configuracées de rede localizadas na opcao 5 (Network) do menu principal.

|5. Network 1. ID do Terminal (1~2000): 1

3. Timeout Comunic

1. Utilizar DHCP

Ligado/Deslig'

2. IP do Terminal 0.0.0.0
2. TCP/IP 3. Mascara Sub-Rede 0.0.0.0
4. Gateway 0.0.0.0
5. IP do Servidor 192.168.0.2

4. N° 'Da Porta : 7332
L. Connect Ver 3/4

Primeiro defina o “ID do Terminal’, este ID é para identificar cada um dos terminais presentes na rede, caso
sua rede possua mais de um. Este ID pode variar entre 1 e 2000, porém cuidado para nao utilizar um ID que
outro terminal ja esteja utilizando, isso ocasionara conflito nos terminais.

Na opcéo “TCP/IP?, vocé podera optar por utilizar ou ndo as configuragdes vindas de um DHCP, para isto
basta ativar ou desativar o uso do DHCP na opc¢ao “1. Utilizar DHCP’. Se optar por utilizar o DHCP, vocé
precisara definir apenas a opg¢ao “5. IP do Servidor’, pois as demais opg¢des serdo fornecidas
automaticamente para o NAC por meio do DHCP.

Caso vocé opte por desativar as opgdes de DHCP, sera necessario definir o “2. IP do Terminal’, ou seja, o IP
do NAC em questado, cuidado também para nao definir um IP que outro terminal esteja utilizando. Depois é
necessario definir a “3. Mascara de Sub-rede”, normalmente é definida como 255.255.255.0, porém pode
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variar de acordo com as configuragdes da rede. Em seguida configure o “4. Gateway” da rede. E por ultimo
configure o “5. IP do Servidor’ onde o Access Manager esta configurado.

Também pode ser necessario alterar o numero da porta de comunicagao do NAC, caso algum outro servico
ou aplicacao esteja utilizando a mesma porta, a porta padrdo do NAC é a 7332. Para alterar o numero da
porta basta ir na opgéo “4. N° ‘Da Porta” e mudar para uma porta que esteja livre.

6. Cadastrando um Novo Usuario

1. Adm Utilizadores 1. Inserir 1D : * Insira um novo ID para o usuario.

Mormal / Master (O 1° & sempre
Master)

1. FP {Somente Digital)

2. PW (Somente Senha)

3. FP / PW (Digital OU Senha)

4. FP & PW (Digital E 5enha)

2. Tipo de Utilizador :

1. Registrar Utilizador 3. FP/ PW (Digital / Senha):

4. Inserir a Palavra Passe: * Senha (Somente Nimeros)

4. Inserir o Palavra Passe: * Repita a Senha (Somente Numeros)
5. Cadastrar Impressdo Digital * Cadastrar Digital

5. Cadastrar Impressdo Digital * Cologue novamente a Digital

Para cadastrar um novo usuario vocé precisa ir na opg¢ao “1. Adm Ultilizadores” do menu principal e em
seguida na opg¢ao “1. Registrar Utilizador’ do submenu. A partir dai vocé precisara adicionar um novo ID para
este usuario, lembrando que este ID ndo pode esta sendo utilizado por outro usuario.

Em seguida sera perguntado sobre o tipo de utilizador, nesta opgédo vocé pode selecionar entre Normal e
Master, os usuarios Master tratam-se dos administradores e podem modificar qualquer configuragéo do NAC,
inclusive deletar ou adicionar usuario, ou mesmo formatar o NAC, por isso & preferivel que a maioria dos
usuarios sejam cadastrados como Normal, este usuarios ndo podem acessar o menu de opg¢des, dessa
maneira ndo podendo alterar as configuragdes, este usuario podem apenas realizar o acesso (autenticagao)
através do NAC.

Apods o cadastro do tipo de utilizador, sera solicitado o meio de autenticacao (FP / PW) que podera ser
realizado por impressao digital (FP) ou por senha (PW). Vocé podera escolher entre quatro opgdes: 1. FP
(Somente Digital) | 2. PW (Somente Senha) | 3. FP / PW (Digital OU Senha) | 4. FP & PW (Digital E Senha).
Na opc¢ao 3 (FP / PW) o usuério pode escolher se ira realizar a autenticagdo através da digital ou através da
senha, ja na opgao 4 (FP & PW) o usuario sera obrigado a validar por meio da digital e da senha, caso um
dos dois n&o coincida o acesso sera negado.

Logo apos escolher o meio de autenticagcdo, sera solicitado que vocé cadastra a senha e/ou a impressao
digital dependendo dos meios de autenticagdo que vocé escolheu anteriormente. Sera solicitado que vocé
cadastre duas vezes o meio de autenticagdo escolhido, seja senha e/ou impressao digital, ou ambos.
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7. Removendo Usuarios do NAC

|1. Adm Utilizadores |3. Apagar Utilizador |1. InseririD: * Insira o 1D do Usuario que deseja apagar
Confirma? 5im / Nao
4. Apagar Todos Confirma? Sim / Ndo

Para remover um unico usuario que foi cadastrado, vocé precisara ir na opg¢ao “1. Adm Utilizadores” do menu
principal, em seguida escolher a opcao “3. Apagar Utilizador’. Sera solicitado que vocé informe o ID
(Identificador) do usuario que deseja remover e em seguida sera solicitado que vocé confirme a operagao de
exclusao, para isso escolha a opgao “Sim”, para que o usuario seja removido do NAC.

Agora caso vocé deseje remover todos os usuarios cadastrados no NAC, basta escolher a “1. Adm
Utilizadores” do menu principal, em seguida escolher a opg¢do “4. Apagar Todos”. Sera solicitado que vocé
confirme a operagao, se vocé realmente desejar excluir todos os usuarios clique em “Sim” para confirmar,
caso contrario clique em “N&o”.

8. Alterar Informagdes do Usuario

|1. Adm Utilizadores 1. InseririD : * Insira o ID do Usuario que deseja alterar
1. FP (Somente Digital)

2. PW [Somente Senha)

3. FP / PW (Digital OU Senha)

4. FP & PW (Digital E Senha)

1. Modo Autentic'

2. Alterar Utilizador

2. FP * Cadastre duas vezes a mesma Digital
3. Tipo de Utilizador Mormal / Master
4. Palavra Passe * Cadastre duas vezes a Senha [Somente Nameros)

Ha casos onde é necessario alterar as informagdes de um usuario, como por exemplo, trocar ou cadastrar
uma nova senha ou digital, alterar o tipo de utilizador entre normal e master, ou mesmo alterar o meio de
autenticacdo. Todos essas mudancas sao realizadas indo na opc¢ao “1. Adm Utilizadores” do menu principal, e
em seguida na opgao “2. Alterar Utilizador’, ao entrar nesta opgao, sera solicitado que vocé informe o ID
(Identificador) do usuario no qual vocé deseja realizar a alteracao.

Apo6s inserir o ID do usuario que sera alterado, na opgao “1. Modo Autentic’ vocé pode alterar a forma de
autenticacado do usuario entre utilizar somente digital (7. FP), utilizar somente senha (2. PW), utilizar digital ou
senha (3. FP/ PW), ou ainda utilizar digital e a senha (4. FP & PW), sendo que nesta ultima maneira o usuario
sera forgado a realizar os dois tipos de autenticagao.

Além disso o usuario pode cadastrar ou recadastrar a digital que ele usara para realizar a autenticagéo no
NAC, indo na opg¢do “2. FP”, onde sera solicitado que ele posicione duas vezes a digital sobre o leitor
biométrico.

Na opcéao “3. Tipo de Utilizador”, pode ser alterado o tipo do usuario entre Normal e Master. Lembrando que
Master trata-se do administrador do NAC, dessa forma ele tem permissao para modificar o NAC como quiser,
ja o usuario do tipo “Normal’, ele somente pode realizar a autenticacdo no NAC, ndo podendo mudar as
configuracdes do dispositivo.
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Por ultimo também é possivel cadastrar ou alterar a senha do usuario indo na opc¢ao “4. Palavra Passe”. Sera
solicitado que o usuario digite duas vezes a senha para que a alteragao seja realizada.

9. Alertas Sonoros (Voz e Beeps)

|3. Opcoes de Ul 2. English
J. Portuguese

Ligado / Deslig'

1. Idioma

Ligado / Deslig'
4. Funckey Disp Deslig' / Modol / Modo2
5. Menu Timeout Ligado / Deslig'
6. LCD BL Timeout Ligado / Deslig'
7. Backlight Level (1-4):2

Em alguns casos alguns usuarios optam por ativar ou desativar os alertas sonoros (Voz e Beeps) do
dispositivo, para isto basta ir na opgao “3. Opgbes de UI’ e em seguida nas opgdes “2. Voz" e “3. Beep”, e
entao marcar como “Ligado” para ativar e “Deslig” para desativar os alertas sonoros.

10.Formatar o NAC

|?. Formatos 1. Apagar a DB Sim / Nao
3. Niimero do FP o o
4. Tamanho ID (4-15): 4
5. Limpar Memodria Sim / Nao

Ha casos onde é necessario formatar o NAC, ou seja, voltar ele para as configuragdes originais de fabrica.
Para isso entre na opgao “7. Formatos” do menu principal, e em seguida escolha a opgao “2. Formato Inicial’,
caso vocé realmente deseja formatar o dispositivo, basta selecionar a opg¢ao “Sim”, caso contrario selecione a
opgao “Néo”.

*Atengdo, este procedimento levard alguns minutos e ir4 apagar todos os usuérios e configurages

existentes no dispositivo, retornando tudo ao padrédo de fabrica. O processo é irreversivel, entao tenha certeza
que vocé realmente deseja formatar o dispositivo.
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11.Perdi o Acesso de Administrador do NAC - Nao Consigo Acessar o Menu de Opg¢oes

Existem casos onde por motivos nado relacionados ao funcionamento do NAC, é perdido o acesso de
administrador (Master) do dispositivo, ndo sendo possivel acessar o menu de opg¢des, um exemplo comum, é
quando o administrador (usuario Master) do dispositivo, trata-se de um funcionario de uma organizagao e por
algum motivo acaba se desligando dela, levando consigo a digital e a senha de administrador. Nao permitindo
0 acesso ao menu principal do NAC para realizar alteragbes.

Para evitar este problema recomendamos fortemente que mais de um usuario de confianga da organizagao,
seja cadastrado como Master (Administrador) no dispositivo, de preferéncia sendo um deles o dono ou sécio
majoritario da organizacao. A fim de que caso um dos administradores venha a se desligar da organizacéo,
outro consigo ter o acesso ao menu do NAC e fazer as alteragdes que julgar necessario, como por exemplo,
desvincular o antigo colaborador dos usuario cadastrados no dispositivo.

Mas em caso onde realmente ndo tenha mais ninguém com permissdo de administrador para acessar o menu
de opcdes do NAC, é possivel realizar o acesso ao menu de opgdes e cadastrar um novo administrador para
o dispositivo, porém para isso sera necessario abrir o NAC fisicamente. Para isto siga os passos abaixo.

1) Abra o NAC, para isto, retire os 6 (seis) parafusos da parte de tras do dispositivo, conforme mostrado
na imagem abaixo.

ASRON Wi 3GAM
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lecnologia que deixa vocé no controle.

2) Ao abrir o dispositivo, localize a chave SW101 mostrada na imagem abaixo.

(@ Pulse

Hi102NL 2 |
«1610-PP CHINA

85Z0.Ld b9l
ZWLOLMS

3) Para liberar o acesso ao menu de opgdes do NAC, vocé precisara romper o lacre (transparente e bem
fino) localizado sobre a chave, e entdo mudar apenas o pino 1 de posi¢ao, conforme a imagem abaixo.

Atencgéo, o pino 2 n&o deve ter sua posigao alterada. Mantenha ele em sua posi¢ao original.

http://www.fingertech.com.br
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4) Agora ligue o NAC normalmente (ndo é necessario parafusa-lo), e cligue sobre o botdo “MENU”
presente no dispositivo, vocé notara que o menu de opcdes estara liberado, agora basta adicionar um
nova administrador (vide tépico 6) ou mesmo formata-lo (vide topico 10) se for o caso.

5) Apo6s realizar as configuragbes desejada, volte o pino 1 da chave SW101 para a posigao original,
conforme mostrado na imagem abaixo.

6) Agora basta parafusar o NAC novamente e o processo tera sido finalizado.

http://www.fingertech.com.br
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Tecnologia que deixa vocé no controle,

Access Manager Profissional

O Access Manager (ACM) trata-se do programa de gerenciamento e controle do NAC, quando este esta
configurado para trabalho no modo Network Local (NL), ou seja, quando ele esta configurado em rede.
Através do ACM é possivel adicionar ou remover usuarios, cadastrar senha e impressao digital, criar grupos
de acesso, visualizar logs de acesso, ter acesso a relatérios, dentre outras diversas funcionalidades. Neste
documento a intengdo é mostrar o processo de instalagdo do software, e também as funcionalidades basicas,
como cadastro do NAC no ACM, cadastro e remogao de usuarios do NAC atraves do ACM e sincronizar o
ACM e o NAC.

AccessManager Pro

O AccessManager Pro é uma solucdo de controle de acesso por impresséo digital que pode gerenciar miltiplos terminais
de autenticacdo, com foco em pequenas, médias e grandes empresas.

Podem gerenciar facilmente até 2000 terminais contectados a uma Unica rede, e a fungdo de acesso remoto aumenta a
conveniéncia dos usudrios.

= Funcionamento

/ o
v

~;J(

Usuario

[ Até 2000 conexdes ao mesmo tempo |

" 4

«— Caracteristicas

Download Automatico Busca Automatica de Terminais

- Download de usudrios para vdrios terminais de uma tnica vez - Busca automaticamente terminais conectados arede
- Cadastro e modificacdio de usudrios de maneira simplificada - Acesso remoto a terminais e servidores
Autenticag&o no servidor do tipo 1:N Sistema de Gestao Eficaz

- Aplicag&o integrada para buscas do tipo 1: N - Monitoramento em tempo real

- Autenticacdo 1: N redlizada diretamente no servidor - Gerenciamento automdtico de até 2000 terminais

Acompanhamento e analise de eventos

http://www.fingertech.com.br
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lecnologia que deixa vocé no controle.

1. Instalando o ACM

1) Baixe o “Access Manager Professional’, no link abaixo.

https://bit.ly/2JBOdrL

2) Descompacte o arquivo “AccessManager Professional _Easylnstall v2.1.2.0.zip” da forma como preferir.
Vocé podera utilizar o Winrar, para isto, basta clicar com o botao direito sobre o arquivo e selecionar a opgao
“Extrair Aqui’.

@ AccessManager_Professional Easylnstall v2.1.2.0.zip 26/04/2019 12:23 Arguivo 7P do Wi... 299.005 KB
Abrir
B Extrair arquivos...
B Extrair aqui
B Extrair para AccesshManager_Professional_Easylnstall_v2.1.2.04

3) Dentro da pasta criada execute o arquivo “setup.exe”.

SOLE 07/03/2019 04:05 Pasta de arquivos
E datal.cab 1170272016 17:54 Arquivo do WinRAR 8.271 KB
E datal.hdr 110272016 17:54 Arquive HOR 47 KB
E datal.cab 11/02/2016 17:54 Arquivo do WinRAR 14227 KB
@ enginel2.cab 06/0d,/2005 18:39 Arquivo do WinRAR 531 KB
|| layout.bin 11/02/2016 17:54 ___Arguivo BIN 1 KB
Qf’ serial_ACM.bd 24/06/2015 10:47 Arguivo TAT
setup.exe 06y/04,/2005 12:39 Aplicativo

setup.ibt 11/02/2006 17:54 Arquivo [BT 460 KB
;E_J setup.ini 11/02/2016 17:54 Pardmetros de co.. 1KB
D setup.inx 11/02/2016 17:54 Arquivo IMNX 23T KB
ﬂ SOLE.exe 140172016 14:24 Aplicativo 271,493 KB
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4) Se a mensagem abaixo aparecer, clique em “Sim” para continuar a instalagao.

ﬂ Setup.exe

Fornecedor verificado: Macrovision Corporation
Origem do arquive: Disco rigido deste computador

Mostrar mais detalhes

5) Na tela seguinte, clique em “Next’.

AccessManager Professional - InstallShield Wizard

Welcome to the InstallShield Wizard for
AccessManager Profeszional

The InztallShield® wWizard will inztall Acceszsid anager
Profezzional on vour computer. To continue, click Mest.

¢-Back i_l:ancel i
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6) Aceite os termos de uso e clique em “Next” para prosseguir.

AccessManager Professional - InstallShield Wizard x
License Agreement ‘
Pleaze read the follawing license agreement carefully. I“-h !
MITGEM ACCESSMAMAGER END USER LICEMSE AGREEMENT ~

Thiz End Usger Licenze Agreement [“Agreement”] is a legal agreement between
MITGEMECOMPAMNY Co., Ltd ["MITGEN"] and vou [an individual and, if applicable, the
entity on whoze behalf you are acting, either of which is referred to herein az "Licenses"']

the subject matter of which iz HITGEMN's ACCESSMANAGER product, which includes
computer software and any applicable updates or upgrades thereto ["Software"] and

which may include azzociated media and printed or electonic [retrievable via computer
nebworks such as the Intermet or othenaize] matenals ["Documentation"] (collectively

referred to herein az "Software Product™). If Licensee does not agree to the terms and
conditions of this Agreement, Licensee must not install, copy or athenwize use the

Software Product W

(®) | accept the terms of the license agreement Pririt

() donot accept the terms of the licenze agreement

< Back I MHest » I Cancel

7) Na tela abaixo preencha os campos com o0 nome do usuario, nome da empresa e por ultimo adicione no
campo “Serial Number” a chave de ativagao presente dentro do arquivo “serial ACM.txt’ presente dentro da
pasta que vocé descompactou. Por fim clique em “Next’ para avangar.

AccessManager Professional - InstallShield Wizard >
Customer Information ‘
Pleasze enter wour infarmation. I\-.h

Pleaze enter pour name, the name of the compaty for which you wark, and the product
zemial number.

User Marme:

|Fingertech |

Compary Mame:

|Fingertech |

Sernial Mumber:

= =

I - — — — |

< Back Canicel

8) Na tela seguinte vocé tera 3 opgbes de instalagdo. A primeira “The first installation” ira realizar uma
instalacdo completa, onde serdo instalados além do ACM, o MSSQL Server e os depois componentes
necessarios. A segunda instalagao “Custom”, vocé tem a opg¢éao de instalar os componentes desejados. E por
ultimo “MS SQL LocalDB” ira instalar apenas o ACM, presumindo que vocé ja tenha um outro banco de dados
MSSQL instalado no computador e que sera usado pelo ACM. Sempre que possivel recomendamos a
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instalacdo da primeira opgao “The first installation”, a fim de evitar problemas, as outras opg¢des s6 devem ser
utilizadas em casos onde o usuario entende bem o que esta fazendo.

AccessManager Professional - InstallShield Wizard

Setup Type

Select the setup twpe to install

Click the type of zetup you prefer, then click Mest.

All of the programs including SOL [SEL Expresz201 4] will be installed. The

(O] _The lflirs_t Lzer that inztalled existing SEL and ACK Pro, please zelect the following
installation ooy oy option,
The uszer that SEL and ACK Pro iz pre-inztalled, please install it by selecting
() Custom that option. [f you bt to upgrade an existing ACH Pro, pleaze select that

optiar,

Totake advantage of SGL LocalD B, please select an option. vou should be
@ k5 SCEL inztall SOL LocalDB before ACK Pro hasz been installed so that will be DB
LocalDB linked.

< Back Cancel

9) Na proxima tela, sera solicitado a senha do banco de dados, 0 nome da instancia do banco e por ultimo o
caminho de instalagdo do MSSQL Server. Recomendamos a alteragdo somente da senha (sa Password), os
demais campos, deixe como estdo, caso vocé ndo saiba o que significa.

AccessManager Professienal - InstallShield Wizard
Edit Data

Enter requested data.

sa Pagsword : |123451 |
Inztance Mame ; |.&CMF'F|DDE |
Ihstance Path |E:'\F'rogram Files [«BE]\Microzaft SOL Server |

¢ Back Cancel
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10) Na tela abaixo, vocé tem a opgao de modificar o endereco de instalagdo do ACM, recomendamos que
este endereco nao seja alterado. Clique em “Next” para continuar. A etapa seguinte da instalagdo podera
levar alguns minutos, aguarde.

AccessManager Professional - InstallShield Wizard =

Choosze Destination Location

Select folder where zetup will inztall files.

Setup will inztall Accezstanager Professzional in the following folder.

Toinstall ta this folder, click Mest. To install to a different folder, click Brovwse and zelect
anather folder.

D eshnation Falder

C:hMccessManager Professional Browse..

11) Quando a etapa anterior da instalacao for finalizada, a tela abaixo aparecera, clique em “Next’ para
continuar.

InztallS hield

AccessManager Professional - InstallShield Wizard b4

Choosze Destination Location

Select folder where setup will install files.

Type a DB path what pou want o install in the blank

C:\Program Files [#86]\Microzoft SOL ServertbSS0L1 2 ACMPRODE S SELDAT A

InztallShizld

< Back . Cancel
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12) Na préxima tela, clique em “Install’.

AccessManager Professional - InstallShield Wizard

Ready to Inztall the Program

The wizard iz ready to beain installation.

Click Inztall to begin the ingtallation.

If pou want to review or change any of vour installation settings, click Back. Click Cancel to exit
the wizard.

Inztalls hield

< Back Irstal | Cancel

13) E por ultimo, clique em “Finish” na tela abaixo, para finalizar a instalagao.

AccessManager Professional - InstallShield Wizard

Install5Shield Wizard Complete

The IngtalShield Wizard haz successfully installed
ArnceszManager Professional. Click Finish to exit the wizard.

<Back Cancel
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Ao executar o ACM pela primeira vez, sera solicitado que vocé faga algumas configuragdes iniciais, dividida
em duas telas, a primeira relacionado a configuragdes do dispositivo e na segunda sera solicitado a criagao
de um usuario administrador para o sistema.

Server Setting & Manager Enrollment Wizard

: w This page configures server settings.

| |Server Setting & Manager Enrollment Wizard

- "J w “Y'ou must enroll a manager first to start this program.

Set up teiminal type

Choose available terminal type.

MAC-5000 /T3 /T5/ 79 [JMAC-2500 43000/ T1 / FINGKEY-ACCESS

Init Setting

Init zetting available when no user data in terminal

E

 axirnurn Fingers [1~2)
[Except NALC-5000)

RF Card Type
Init zetting avaiable when no user data in terminal

RF Card Type  Mifare - 34Bit  ~| RF Input Type
Security Level

Set the Security Level Using When Server Authentication
1:1 Security Level [179) 7 =
Encryption Type on

Encryption Type DES

THA Management & Meal-Service Management

THA Management [ Mot Use

Back

Uszer ID Length [4~20]

1 - Urified

teal-Service Management

Mext

I Basic Information

User ID |

Uszer Mame |

Privilege Master

4 : Position |

Personal Registration Mumber |

Drescription |

» | [ RF Storage Option

I Setduth-Type Crp

Fingerprint

Hrw  [JRF | &ND

Errall Fingerprint

Pagsword |

Re-enter Password |

RF Card Mumber
[[] Use Personal Setting

I Cardlssue

Device Tupe
[ Hat Use

System Log Saving Option

T

Perzonal Setting

Back

OMMIKEY_DEVICE

lzsue

Mext

Search

Ok

Cancel

Na primeira tela relacionada a configuragdes, temos seis areas, sendo a primeira a “Set up terminal type”
mostrada na imagem abaixo. Nesta area vocé pode determinar quais tipos de dispositivos (NACs) que vocé
tera em sua rede, caso vocé tenha um NAC 1500 (FINGKEY-ACCESS) vocé precisara selecionar também a
opcao “NAC-2500/3000/T1/FINGKEY-ACCESS’.

I Set up terminal tppe

Chooze available terminal tupe.

WAC-5000/ T3/ T5/T73 MNAC-2500 /3000 / T1 / FINGKEY-ACCESS
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Na segunda regido “Init Setting”, vocé devera configurar quantos dedos por usuario deverao ser cadastrados,

e também qual devera ser o tamanho do ID do usuario, lembrando que este tamanho precisar ser o mesmo
que foi cadastrado no dispositivo NAC (vide topico 2).

I Init Setting

[rit zetting available when no user data in terminal.

b amirmum Fingers [172) 1 - - 4 =
[Excent NAC-E000] I: gl - teeniD Lengthi4=20)

Ld

Ja a terceira regiao esta relacionada ao uso de cartdes de acesso. Vocé podera escolher entre os tipos de
cartdes disponiveis (Mifare, HID, EM, IClass, CEPAS, etc), se o cartdo utilizara ou néo “Facility Code” no

campo “RF Input Type”, e por ultimo se o cartdo ird ou ndo armazenar informacgoes.
I RF Card Type
Init zetting available when no uzer data in terminal.

FF Card Type Mifare - 34Bit  ~ | RF Input Type 1 - Unified ~ | [_]RF Storage Option

A quarta area “Security Level’ é relacionada ao nivel de seguranga da autenticagdo, quanto maior o nivel de
seguranga, mais pontos de minucias serdo analisados, diminuindo assim possiveis casos de falso aceite, mas
em contrapartida o usuario precisara posicionar o dedo sobre o leitor de maneira mais cuidadosa.

I Security Level

Set the Securty Level Using When Server Authentication

1:1 Security Level [179] 7 =

Ja na quinta regido “Encryption Type on” esta relacionado a criptografia dos dados, recomendamos manter
desabilitado.

I Encryption Type on

Encryption Type DES

Por ultimo, na regidao “TNA Management & Meal-Service Management”, vocé poderia desabilitar o servigo de

ponto ou desabilitar o gerenciamento de pausas para refeicdo. E recomendado ndo alterar essas
configuragdes caso nao saiba exatamente o que esta fazendo.

THA Management & Meal-Service Management

THA banagement [ Mat Use Meal-Service Management [ Mot Use

Systemn Log Saving Option
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Na tela seguinte, referente a criagdo do usuario, a tela é dividida em apenas 3 regides. Na primeira regido
“Basic Information”, basta adicionar as informagdes do usuario, atencdo na hora de definir o usuario como
Master ou Normal, lembrando que master se refere ao administrador.

| Basic Information

Jzer 1D | |

IJzer Hame | |

Privilege bl aster b

Pozition | |

Perzonal Regiztration Mumber | |

D ezcription | |

Na segunda area desta tela “Set Auth-Type” vocé podera definir quais serdo os meios de autenticagéo que o
usuario podera utilizar, na hora de se identificar no NAC. Podera ser utilizado impressao digital (FP), senha
(PW) ou cartado (RF), vocé também podera permitir que o usuario utilize mais de uma op¢ao de autenticagao,
para isso vocé precisara utilizar os operadores “AND” e “OR”. O operador “AND” obriga o usuario a toda vez
que for realizar a autenticacdo apresentar todos os meios selecionados, ja o operador “OR” permite que o
usuario escolha uma das maneira para se autenticar.

I Setfuth-Type LJFP Pt [JRF  A&HD
Fingerprint Enrall Fingerprint
Pazsword | |

Re-enter Pazzwaord | |

RF Card Murmber Search

[ ] Use Personal Setting Perzoral Setting

Na terceira regido vocé podera adicionar configuragdes sobre os cartdes que serdo emitidos.

I Cardlssue

Device Type OMMIEEY_DEWVICE w

lzze
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3. Sincronizando Terminal

Apods a instalagdo do software Access Manager e com ele conectado a rede apds realizar as configuracoes
mostradas no Topico 5 (Configurando NAC - Modo Network Local (NL)), devera ser mostrada a mensagem
“Nao registrado/Not registered” no visor do dispositivo NAC. Ja no Access Manager o terminal aparecera
automaticamente no menu “Gerenciador de Terminal / Terminal Management’, conforme mostrado abaixo.

Information Mana... M Terminal

& User Management

I - B Enoll Terminal BB Teminal nformation BB Authentication List B3 Delete Teminal Teminal Search ga © 1

& Terminal Management

| 1P Address
192.168.1.190

| Desciipti | Entry zone

It walue

T erminal | D2 Te rrital Marne I tatus
Mot Enrolled

B Acces: Management It walue

B Auth-Log Management

& Spztem-Log Management

& Privilege Management

Embora o terminal esteja aparecendo na tela de “Gerenciador de Terminal / Terminal Management’, ele ainda
ndo foi registrado devidamente. Para que vocé consiga gerenciar o NAC através do ACM vocé precisara
registrar o terminal NAC no Access Manager, para isso clique com o botao direito do mouse sobre o terminal
que esta aparecendo em “Gerenciador de Terminal / Terminal Management’ e em seguida escolha a opgao
“Propriedades/Properties.”, conforme mostrado abaixo.

inal D | Terminal Mams I'Eil.:al.u:s: | 1P Address Description ] Enitry zone | Exit zane

2 Mat Enrolled 132168.1.130 Irit walue Init walue
Properties.

Refresh
E] Enroll Terminal.
Delete

Na tela que aparecera, preencha o nome do terminal e a descricdo, lembrando que o ID do terminal ja vem
preenchido e que deve permanecer o mesmo que foi cadastrado no dispositivo NAC, e também que n&o pode
esta duplicado na rede.

Enroll Terminal bt

E & Fleaze enrall tarminal information

I Basic Information

TeminalID (1~ 2000 |1 |
Terrinal Mame |Entrada Principal Fingertech |
Description |NAC localizado na entrads princ:|

ok ]| carce
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Apos isso, seu terminal sera registrado, dessa forma sumindo a mensagem “Né&o registrado/Not registered” do
dispositivo NAC e no Access Manager ele sera mostrado conforme a imagem abaixo.

@ 1 Entrada Principal ... Mormal 1592.168.1.190 MNAC localizado na .. Init value It walue

A partir de agora, vocé conseguira gerenciar os dispositivos a partir do software Access Manager, seja para
incluir ou remover usuario, gerar relatérios, controlar horarios de acesso, dentre as demais funcionalidades
disponiveis.

4. O Access Manager nao Reconhece o Terminal NAC

Embora ndo seja comum, ha casos onde o terminal NAC n&o é reconhecido pelo Access Manager, de forma
que quando acessado o menu “Gerenciador de Terminal / Terminal Management’ ele nao aparece na lista de
dispositivos. Em geral o que leva isso a ocorrer trata-se de alguma Aplicacdo/Servigo (antivirus, firewall)
bloqueando o dispositivo, alguma configuragdo da rede, ou alguma configuragdo no dispositivo realizada de
maneira errada.

Para tentar solucionar este problema, solicitamos que vocé verifique os pontos apresentados abaixo.

1) Verifique se o terminal NAC utilizado esta conectado a um ponto de rede.

2) Verifique se foi definido um ID para o terminal NAC, e se esse ID ndo esta sendo utilizado por outro
terminal.

3) Verifique se a quantidade de dedos (FP Number) por usudrio cadastrada no terminal NAC é a mesma
cadastrada no Access Manager.

4) Verifique se o tamanho do ID (ID Length) dos usuarios cadastrado no terminal NAC € o mesmo do
cadastrado no Access Manager.

5) Verifique se as configuragdes de rede foram definidas de forma correta (DHCP, IP, Mascara de
Sub-rede, Gateway e IP do Servidor).

6) Verifique se o IP definido para o terminal NAC, nao esta sendo utilizado por outro dispositivo na rede.

7) Verifique se o IP do Servidor para o qual o terminal NAC esta apontado, de fato € o correto, ou seja,
se é o IP da maquina no qual o Access Manager esta instalado.

8) Verifique se o terminal NAC e o Servidor estdo na mesma rede.

9) Se foi adicionado algum terminal NAC manualmente no Access Manager, apague ele e veja se o
dispositivo NAC que esta tentando instalar aparece na lista de terminais.

10) Verifique se ndo tem algum servigo ou aplicagéo impedindo a comunicagéo entre o terminal NAC e o
Access Manager, se for o caso crie uma excegao na aplicagdo ou servigo permitindo a comunicagao
entre os dois.

a) Firewall - Tente desativar o firewall por alguns minutos e veja se funcionou.
b) Antivirus - Tente desativar o antivirus por alguns minutos e veja se funcionou.
c) Roteador - Verifique a configuragao do seu roteador.
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5. Gerenciando Usuarios

E possivel adicionar, alterar ou remover usuério a partir do préprio terminal NAC, conforme mostrado nos
tépicos 6, 7 e 8. Mas também é possivel realizar todo o gerenciamento dos usuarios através do Access
Manager, evitando o trabalho de se deslocar muitas vezes até o terminal NAC.

Primeira coisa que precisamos entender sobre o gerenciamento de usuarios através do Access Manager é
que os usuarios cadastrados no ACM nao vao para o terminal NAC de maneira automatica, e nem o contrario,
os usuarios cadastrados no terminal NAC nao estarado disponiveis no ACM automaticamente. Apds adicionar,
alterar ou remover um usuario em qualquer uma das pontas, sera sempre necessario sincronizar os dois
(ACM e terminal NAC).

Para ficar mais claro vamos a alguns exemplos praticos. Inicialmente vamos adicionar um usuario ao ACM e
em seguida envia-lo para o terminal NAC. E apds isso o processo inverso, inserir um usuario através do
terminal NAC e sincroniza-lo com o ACM.

Inserindo Usuario Através do ACM

V4 no menu “Gerenc. Usuar./User Management’ localizado do lado esquerdo da tela. Nesta tela sera
mostrada a lista de todos os usuarios cadastrados no ACM, inclusive o primeiro usuario que criamos na hora
da instalagdo do programa. Como exemplo criaremos um novo usuario, para isso clique no botdo “Insc.
Usuar./Enroll User”, conforme mostrado na tela abaixo.

\Nuser

Gerenc. Usudr. Tipe Pal. chave Pezzoas: 1 [ ] RF Search

B Gerenc. Grupa Todos usudrios v Procurar II Insc. Usudr, I

Lista A,

B Gerenc. Teminal

B Access Management

B Gerenc. Auth-Log

B Gerenc. System-Log

Gerenc. Privilégio

Na tela abaixo preencha as informagdes de maneira mais detalhada e correta possivel, lembrando que o ID
do usuario ndo pode ser um ID ja existente no ACM ou no terminal NAC. No campo “Privilégio/Privilege” os
usuarios sao cadastrados por padrdo como o tipo “Normal”’, vale ressaltar que apenas 0s usuarios
administradores, ou seja, aqueles que podem alterar as configuracées do ACM e do terminal NAC, devem ser
cadastrados como “Master”’, mas recomendamos novamente cuidado ao cadastrar um usuario como “Master”.
Algumas informagdes sao obrigatérias e outras opcionais, entdo atengéo ao preencher as informagdes.
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Insc. Informagdo Usuar. *
| Informago Bésica
D Usuério 000z
Mome Lsusria Jodo
Grupa Mumera Grupa sem ML~ Selec.
Access Group Mo Accessgroup ~
Posigio Sem posigio w
Frivilegio Usuér. Mormal ~
Codigo Timezone W30 selecionado ~
Load imagem... Departmento Comercial
Capturar Imagerm... Mumero Peszoal Registra 387
Country Code / Phone Murnber 55 | |4333?44?UU
Descriglo Funcionario do departamento comercial d
Data Registrada |og/05/2m19 B |
[ Data Expirada |DB.-"05.-"2D1 9 |
ERAIL | jpani@fingertech. com. br |
I Def. Tipo Aut. CrF Mrw  [IRF  aMD
Imp. Digital Insc. Imp. Digital
Senha sssese
Dig. Movamente Senha coveee
Murmera Cartdo RF HEX Frocurar
[ Usando Def pessoal Def, Pezzoal
I Edig3o Cartdo
Tipa de Dispositivo Questio
Cancela

Sobre os tipos de autenticagdo do usuario, dependendo do modelo de seu dispositivo NAC é possivel
cadastrar até 3 tipos de autenticacdo para cada usuario, séo eles: FP (Impresséao Digital), PW (Senha) e RF
(Cartdo). Vocé pode definir mais de um tipo de autenticacdo para cada usuario, basta marcar os tipos
desejados, e entéo fazer o cadastro dos tipos de autenticacao desejado.

O cadastro da senha é realizado logo abaixo, no campo “Senha/Password” e “Dig. Novamente
Senha/Re-enter Password”. Ja para cadastrar uma impressao digital vocé precisara ter um leitor biométrico
de impressao digital conectado diretamente a maquina onde o ACM foi instalado, vocé pode realizar o
cadastro através dele na opg¢éao “Insc. Imp. Digital/Enroll Fingerprint’, sem a necessidade de se deslocar até o
terminal, caso vocé nao tenha o leitor biométrico, vocé precisara se deslocar até o NAC e entdo cadastrar a
digital conforme explicado no tépico 8 deste material. E para cadastrar o acesso através de cartdo, vocé
precisara marcar a opgao “RF’, preencher o campo “Numero Cartdo RF/RF Card Number’, e entao realizar o
cadastro do cartdo no terminal NAC, conforme explicado também no tépico 8.

Caso vocé opte por mais de um método de autenticagcdo vocé precisara também escolher um tipo de
operador (AND / OR) que ira determinar como sera gerenciada os tipos de autenticagao escolhidos. Por
exemplo, caso seja decidido que o usuario tera dois tipos de autenticacdo, “FP” e “PW” por exemplo, e o
operador escolhido for o “AND” significa que sempre sera solicitado ao usuario que ele passe a digital e
também que digite a senha, e caso um dos dois ndo confira, 0 acesso dele sera negado. Agora caso o
operador escolhido seja o “OR”, significa que o usuario podera apresentar apenas um dos tipo cadastrados
para realizar a autenticagao, bastando que apenas um deles seja autenticado corretamente.
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I Def. TipoAut. fFP EPw  [IRF [aND v

Iing. Diigital Inzc. Imp. Digital S

Apos realizar o cadastro do usuario ele aparecera na lista de usuarios cadastrados conforme mostrado na
imagem abaixo.

Gerenciamento |...
B Gerenc, Usudr. Tipe Pal, chave Pessoas: 2 RF Search
8 Gerenc. Grupo | Todos usudrios |

| Procurar Inse. Usuar Modif. Lsuar. Lista Aut. Dreletar Lsuér

& Gerenc. Teminal

= F;['i'-.-"lléegh:. I 'i'i;u:- Aut, | Grupo 1D | Mome Grupo | Departmenta
@ Access Management | B 000 Fingettech Master P/ i
8 Gerenc. Auth-Log 0002 Joio Uszuar. Mormal P 1] Comercial

B Gerenc. Sustem-Log

B Gerenc. Privilégio

Porém se vocé tentar autenticar agora este usuario no terminal NAC, ele ndo sera reconhecido (/D NOT
EXIST!), isto porque ele ainda nao foi sincronizado ao terminal NAC. Para adicionar este usuario ao terminal
NAC va em “Gerenc. Terminal / Terminal Management’, selecione o terminal desejado, e clique na opg¢ao “List
Aut./Authentication List’, conforme mostrado abaixo.

Gerenciamento |... Al Terminal

B Gerenc. Uzudr
= : - s . . : . - . :
8 Gerenc. Grupo Insc. Teminal Informacdo Teminal Lista At I B3 Deletar Teminal Terminal Search ea. i
B Gerenc. Terminal I
& Access Management 1 Ertrada Principal ... Mormal 192.168.1.55 NAC localizado na .. Iriic. Yalor Inic. ¥ alor

B Gerenc. Auth-Log
B Gerenc. Syzten-Log

B Gerenc. Privilégio

Na tela apresentada existem duas listas “Lista Usuarios usando Aut. Servidor / User List Using Server
Authentication” e “Lista Usuario usando Aut. Terminal / User List Using Terminal Authentication”. Para que um
usuario possa ser autenticado no terminal NAC ele precisa pertencer a alguma das duas listas, a diferenca é
que na primeira a autenticagcao ocorre do lado do servidor, ou seja, € necessario que o NAC esteja na rede
para que a autenticagéo seja realizada. Ja na segunda lista a autenticagéo ocorre no proprio terminal NAC, ou
seja, mesmo que o terminal ndo esteja conectado a rede, seja por problemas ou qualquer outro motivo, ainda
sim o usuario conseguira realizar a autenticacao, porque seus dados de acesso estdo também localizados no
préprio terminal.
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Informagdes do usudrio autenticado lista (Terminal ID': 1)

Lizta de usudrs. no Teminal selecionada.

I Lista Usudrios usando dut. Servidor

I Lista Usudrios uzando &ut. Terminal

Peszoas: 0 Peszoasz/FF: 0/0

10 Ll zuadr. MHome Lsuar, |G Grupo | Feser... 1D Usuidr, Mome Ulsuar. | |G Giupo

Adc | | Delete

Adicionar | | Deletar I azter Aplicar

| Conoela
[% | Ok || Fechar I

Para permitir que o usuario realize a autenticacao via terminal NAC, vocé precisara primeiro escolher em qual
das listas ele fara parte, ou mesmo se ele fara parte das duas listas. Para adicionar o usuario em uma lista
vocé precisara selecionar a opgao de adicionar/Add localizada logo abaixo da lista desejada, conforme
mostrada na imagem anterior. Sera exibida uma tela onde aparecera todos os usuario cadastrados no ACM,
basta selecionar o usuario que deseja adicionar a lista e clicar sobre o botao “Aplicar”.
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Aut. no Servidor

I Lista de usudrios disp. para Adicgo

Fechar

O usuario sera automaticamente adicionado a lista desejada conforme mostrado abaixo.

I Lista Usudtios usando Aut. Servidor

Pessoas: 1

0a0z Jodo 1]

2l [

I Lista Usudrios uzando Aut. Terminal

Pessoas/FP: 0/0

10 Uuidr. MHaome Usuar. IG Gipo | Maszter | FP Ca... |
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Com isso o usuario ja podera realizar a autenticagao no terminal NAC, de acordo com as especificagcbes de

cada lista.
Vocé também podera mover o usuario entre uma lista e outra, através das setas localizadas entre as duas

listas.

I Lista Usudrios usando Aut. Servidor I Lista Usudrios usanda Aut. Terminal
Pessoas: 0 Pessoas/FP : 140
0002 Jogo 0 S
 —
——
st
-l —

L«

Obs.: Pode ser necessario realizar a sincronizagdo do ACM com o terminal NAC, dependendo das mudancas
realizadas. Para isso clique com o botdo direito do mouse sobre o terminal desejado e em seguida clique na
opgao “Synchronizing all’, conforme mostrado abaixo.

Gerenciamento |... | ™ Terminal

B Gerenc. Uzudr :
8 Genene: Buupo Insc. Teminal Informacdo Teminal Lista dut. B3 Deletar Teminal Terminal Search ea : 1
8 Cugosng: Vel | Terminal |0 | Terminal M ame 3 0 3
@ AccessManagement.  [EE Entrada Principal—blamsl 1921681191 MAClocalizadona .. Inic. Valor Inic. Valor
B Gerenc. Auth-Log Properties.
B Gerenc. Syzten-Log Refresh
B Gerenc. Privilégio | | Inzc.roll Terminal,
2| Deletar
' @ Insc. User.
B Agendar Scheduls | @
Lego Download.
B Gerenc. Ezcala A
: Firmware Download.
B Agendar Pesquisa
) [EJ Gerenciamente Log
B Resultado Pesquiza
B Processando Resultado SCINEAL;
@ Synchronizing all
Meal-Gerenciam... [==] Reconnect Terminal
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Inserindo Usuario Através do Terminal NAC

Para inserir um usuario através do terminal NAC basta ir até o terminal, clicar sobre o botdo “MENU", realizar
a autenticagdo como usuario “Master/Administrador’ e entdo seguir os passos apresentados no topico 6 deste
documento “6. Cadastrando um Novo Usuario”.

Apoés cadastrar o novo usuario no terminal ele aparecera automaticamente no ACM, para verificar o novo
usuario cadastrado basta ir no menu “Gerenc. Usuar./User Management’ localizado no lado esquerdo do
ACM, que o usuario sera mostrado conforme a imagem abaixo, onde o usuario de ID “0003” foi cadastrado via
terminal.

Gerenciamento |

& Gerenc. Usudr - Tipe Pal. chave Peszoas: 3 [ 3] RF Search

& Gerenc. Grupo T':'dUS USUIANos "; | Procurar B Insc Usudr EB  Modif Usuér Lista &t
W Ercrec ednitel |0 Lsudr - Warme Lsuar. | Privilégio | Tipo At & Grupo | Departrmetita
B Access Management '&Dﬂm Fingertach W ST Py 0

B Gerenc. Auth-Log ﬁ Wiyl lo3o Llspse Morns =, n Cm

8 Gerenc. System-Log aao3 ann3 Uzuar. Marmal FP#Fw [OR] ]

B Gerenc. Privilégio

Caso o usuario nao aparega, tente atualizar os dados (tela) apertando a tecla de fungéo “F5”. Vale lembrar
também que isso vale apenas para dispositivos configuragao para trabalhem em rede (Network Local - NL).

Editar/Alterar Informagées do Usudrio

Caso vocé precise editar/alterar as informagbes de um usuario, seja ele cadastrado através do ACM ou
através do terminal NAC, vocé precisara ir no menu “Gerenc. Usuar./User Management’, e entao clicar duas
vezes com o botdo esquerdo do mouse sobre o usuario que deseja alterar ou clicar com o botdo direito do
mouse e em seguida escolher a opgao “Properties.”.

Gerenciamento |...

B Gerenc. Uzudr Tipe Pal. chave Pezznaz: 3 m RF Search

B Gerenc. Gupo | Todas ususrias | | Procurar Inzc. Usuar. todif. Usuar, Lista A,
B Gerenc. Teminsl SLan - LAl F;[li'-.-'-lhfﬂjll:l | Til:uj At | E[I_Jplj“j | Ma E.'I'_::jmpuj | Departmento
B Access Management '&DDEH Fingertec M azter Fhas I

B Gerenc. duth-Log ,a 0oo2 Jodo Usuar. Marmal P I} Comercial

B Gerenc. Syztem-Log a L L @ Bt o

S Berenc, rivicad [E Authentication List

Gerenciamento T... Config.timezone cddige para cada usudrio.

B Agendar Schedule Rk

1 Gerenc. Escala Refresh

B Agendar Pesquisa @ Iniciar APB Status
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Sera aberta entdo, a tela para edicao das informacdes conforme mostrado abaixo. Basta alterar os dados
desejados do usuario e em seguida clicar em “OK”.

Infermacdo Usuar, (User D : 0003) x

I Informag3o Basica

ID Usudrio 0003

Name Usurio Maria

Grupo Mumero Grupo zem My Selec.
Access Group _NU Accessgroup ~ Definit
Posigio Sem posigio ~
Privilégio Usuér. Mormal g
Cédigo Timezone M3o selecionado i

Load imagem... Departrents Financeira
| Capturar Imagem Mumero Pessoal Registra 3
Delete Image Country Cade / Phane Number 55 |4333744700

Descrigio Responsavel pelo departamento
financein)
Registiada / [] Data Expirada wEamg | [omsems o
EMAIL
I Def TipoAut

Mobile Key FP v [IRF Face ‘ O0R ~ |
Imp. Digital | Insc. Imp. Digital |
Senha LIl 11 1]
Dig. Now. Senha (11111}
Hurmero Cart3o RF HEX Pracurar
[1Usando Def pessoal Dief. Pessoal

| Edicdo Cartdo

Tipao de Dizpositiva OMNIKEY_DEVICE i Questao
I Ok I |_Eancel-a_‘

o Tipo Aut, | Grupo D | Mome Grupo Diepartrento
| &= 0001 Fingertech Master P 0
| i 0002 Jodo Ll zuar._Mormal P 1] Cormercial
||, 0003 b aria IJzuar. Mormal FP/Fwf [OR] 1] Financeiro I
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Deletar/Remover Usuario

Primeiramente vocé precisa ter em mente se vocé deseja de fato apagar o registro do usuario do sistema, ou
apenas nao permitir que o usuario consiga realizar a autenticagdo em um terminal NAC. Geralmente se opta
por apenas nao permitir que o usuario consiga se autenticar nos terminais, mantendo o histérico de seus
registros armazenado, mas a decisdo pertence aos usuarios “Master/Administradores”.

Caso vocé deseje apenas remover o acesso do usuario ao terminal NAC, basta vocé ir até o menu “Gerenc.

Terminal / Terminal Management’, selecionar o terminal no qual o usuario perdera o acesso e entao clicar em
“List Aut./Authentication List’.

Gerenciamento I... M Terminal

B Gerenc. Uzudr.

= . - - . n . . - . :
8 Gerenc. Grupo Inzc. Terminal Informag3n Termlnall Lista dut, I B3 Deletar Teminal Teminal Search 24, 1
a8 1 b i 3 G 7 5 £ o
= Gerenc. Teminal Terminal |T | Terminal Kame | Status | IP Addres Jeg | Zona Entrada | Zona Saida
& Access Management 1B 1 Ertrada Principal ... Mormal 192.168.1.52 NAC localizado na .. Iric. Yalor Inic. alor

B Gerenc. Auth-Log
B Gerenc. Syzten-Log

B Gerenc. Privilégio

Na nova janela remova o usuario de ambas as listas, para isso selecione o usuario e cligue no botédo
“Delete/Deletar” localizado abaixo da lista da qual ele pertence.

Informagdes do usudrio autenticado lista (Terminal ID: 1)
Lista de usuars. no Terminal selecionado.

I Lista Usudrios usando Aut. Servidar I Lista Usudrios usando Aut. Termingl

Pessoasz: 0 Pessoas/FP @ 242

IG Grupa | Fe:

o002 Jodo 1]
[a[i]uk} taria u

) [ adicionar | Master Aplicar

! Carcela |

B | ok || Fecha |
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Com isso ele ja perdera acesso ao dispositivo, porém seu registro ira continuar localizado no menu “Gerenc.
Usuar./User Management’, caso vocé deseje reativar o acesso, ou apenas para manter um histérico de
registro.

£ Gerenc. Usudr Tipe Pal. chave Peswoas: 3 RF Search
& Gerenc. Grupo | | Todo dios. | | Procurar | B Insc Usudr BB Modif Usudr Lista Aut.

Sciarencelisminol Privilegio | Tipo Aut, | Giupo |D | Nome Grupo | Departmento

B Access Management ; aoat Finlﬁrtec b azter Fiaf I
B Gerenc. Auth-Log 0002 Jodo Usuar. Mormal P 0 Eomercial
ooo3 b aria Uzuér. Marmal FP/Fw [OR] 1] Financeira

B Gerenc. Syztem-Log

B Gerenc. Priviggio

Agora caso vocé deseje deletar o usuario completamente, removendo seu acesso aos terminais NAC e
apagando seu histérico de registro, basta vocé ir no menu “Gerenc. Usuar./User Management’, escolha o
usuario que deseja apagar, e cliqgue com o botdo direito do mouse sobre o usuario e em seguida escolha a
opcao “Deletar”.

5 1
Gerenciamentol... | X User
& Gerenc. Usudr, I Tipe Pal. chave Peszoaz: 3 RF Search
B Gerenc. Grupo | Tados usurios | | Procursr | B Inso Usuar [ Modit Usuar Lista At
WL erencliemial Z | Frivilegio | Tipo Aut, | Grupo I | MHome Grupo | Departmenta
B Access Management [ Fingertech b aster P 0
B Gerenc. Auth-Log | Jodo Uzuar. Maormal P ] Cornercial
. 11 4 k1 1 Croirs [imimh] I N
B sy b aria —— 1] Financeiro
B Gerenc, Privilégio @ Athentication List
] [¥] Config.timezone cdigo para cada usudric.
) Cogumens ot
| Deletar
B Agendar Schedule |
B Gerenc. Ezcala Reliesh
B e Pusciis @ Iniciar APB Status

Na janela que aparecera basta clicar em “Sim” para confirmar.

AccessManager

o Wocé quer deletar o item selecionado?

Sim Mao _i
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Se o usudrio estiver cadastro em algum terminal NAC, a mensagem abaixo aparecera perguntando se vocé
realmente deseja excluir o usuario, e que isso removera o acesso dele a todos os terminais NAC cadastrados.

OK >

T 0 usuar. selecionado & induide em alguns terminais (User ID:0003). \R Yn Yr \nSe continuar, to

¥

Sim || Sim todos Cancela

Caso vocé realmente tenha certeza que deseja excluir este usuario, clique em “Sim todos”, que o usuario sera
removido automaticamente, e entdo a mensagem abaixo aparecera, basta clicar em “Ok” e pronto, o processo
foi finalizado.

¢ 9 (oox)

T arefa Completa.

Se o usuario tentar agora realizar a autenticacdo em algum terminal NAC, ele ja ndo consiguira.

Obs.: Pode ser necessario realizar a sincronizagdo do ACM com o terminal NAC, dependendo das mudangas
realizadas. Para isso clique com o bot&o direito do mouse sobre o terminal desejado e em seguida clique na
opcéao “Synchronizing all’, conforme mostrado abaixo.

Gerenciamento | A Terminal
B Gerenc. Usur.
B Gererc. Grupo ﬂ Inze. Terminal Infarmagao Terminal Lizta ALt Deletar Terminal Terminal Search ga. 1

& Gerenc.Teminal

| Teminal IEZI'.'::.l Termninal M arme

B Access Management @ 1 Entrada Principal—Ltlommsl 192.168.1.191 NAC localizado na ... Inic. Valor Inic. ¥ alor
B Gerenc. Auth-Log [@ Properties.
& Gerenc. System-Log Refresh
& Gerenc. Privilagio Insc.roll Terminal,
Deletar

Gerenciamento T... @ Insc.U
- NsC, SEr
8 Agendar Schedule

@ Lego Download.
Firmware Download.
B Gerenciamento Log

B Gerenc. Escala

& Agendar Pesquiza

& Resultado Pesquiza
e

@ Sincranizar.
Synchronizing all
Meal-Gerenciam. .. =] Reconnect Terminal

8 Processando Resultado
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Options Menu (English) - NAC 1500 (SW101M2)

1. User Manager

1. Register User

1. Input 1D :

* Input a new ID for user

2. User Type :

Normal / Master (The first 1D is always
master)

3. FP/ PW (Fingerprint / Password):

1. FP (Only Fingerprint)

2. PW (Only Password)

3. FP / PW (Fingerprint OR Password)

4. FP & PW (Fingerprint AND Password)

4. Input Passwd 1: * Password (Only Numbers)

4. Input Passwd 2: * Repeat Password (Only Numbers)

5. Place FP 1: * Register Fingerprint

5. Place FP 2: * Repeat Fingerprint

1. Input 1D : * Input the user ID you want to change

1. Authen. Mode

1. FP (Only Fingerprint)

2. PW (Only Password)

3. FP / PW (Fingerprint OR Password)

- Madity xee 4. FP & PW (Fingerprint AND Password)
2. FP (Fingerprint) * Register twice the same fingerprint
3. User Type Normal / Master
4. Password * Only Numbers

L ielete thaes 1. Input 1D : * Input the user ID you want to delete
Are You Sure? YES / NO

4. Delete All Are You Sure? YES / NO

|2. FP Option 1. Secu. Level 1. 1:1 Mode (1-9):5

2. Capture Mode Normal/LFD_1/LFD 2/LFD 3

3. SensorTimeout (1-30): 5

4. Auto-On Check ON / OFF

o 1. Use Timeout ON / OFF
2. Set Timeout (2-9):3

6. FreeScan Mode ON / OFF

[3. U1 Option e 2. English

7. Portuguese

2. Voice ON / OFF

3. Beep OM / OFF

4. Funckey Disp OFF/Modol/Moda?

5. MenuTimeout OM / OFF

6. LCD BL Timeout ON / OFF

7. Backlight Level (1-4):2
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(4. system Option 1. Log ON / OFF
2. RF Card OFF/HID/MIFARE/EM/iClass
3. Wiegand OFF/26bit/34bit/37bit
4. Function Mode AC [ TRA
5. Auth Mode S0/ NL

6. Time Setting

201600/ XX XNDO0KK

7. Terminal Mode

Reader / Terminal

8. Timezone Mode ON [ OFF
5. Network 1. Terminal 1D (1~2000): 1
1. Use DHCP? ON / OFF
2. Terminal IP 0.0.0.0
2. TCP/IP 3. Subnet Mask 0.0.0.0
4. Gateway 0.0.0.0
5. Server IP 152.168.0.2
3. N/W Timeout (2-60) : 10
4. Port Number 1 7332
5. Connect Ver 3/4
6. information 1. # of User Normal: 0 | Master: O
2. F/W Version 6.000-0061
3. 485 ID : 0
|?. Factory Init 1. DB Format YES / NO
2. Factory Format YES / NO
3. FP Number o B |
4. ID Length (4-15): 4
5. Reset Term YES / NO
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